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1. Bezpecnost lidskych zdroju

1.1. Pfed vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci, smluvni a tieti strany byli srozuméni se svymi povinnostmi, aby pro
jednotlivé role byli vybirani vhodni kandidati a snizit riziko lidské chyby, kradeze podvodu nebo
zneuziti prostiedkll organizace.

Odpovédnosti za bezpecnost by mély byt zohlednény v ramci piijimaciho fizeni, mély by byt zahrnuty
v pracovnich smlouvach a popisech prace.

Potencialni uchazeci by méli byt nalezité provéreni, zejména v pripadé citlivych pracovnich mist.

VSichni zaméstnanci, smluvni a tieti strany, vyuZzivajici prostfedky organizace pro zpracovani
informaci, by méli podepsat dohodu odpovidajici jejich rolim a povinnostem.

1.1.1.Role a odpovédnosti

K dolozeni pracovni napln¢ a odpovédnosti v oblasti bezpecnosti informaci je mozné vyuzivat popisy
pracovnich mist. Osoby, které nejsou zaméstnanci Trio service group s.r.o. (dale jen Spolecnost)
musi mit svoji odpovédnost zakotvenou v rdmci smlouvy, na jejimz zakladé pro Spolec¢nost svou
¢innost vykonavaji. Z hlediska bezpe¢nosti IT musi byt v uvedenych dokumentech uvedeny zejména
pozadavky na:

Dodrzovani zasad stanovenych schvalenou bezpecnostni politikou uplatiiovanou ve spolecnosti
Urceni odpovédnosti za provedenou ¢innost.
HIaseni bezpecnostnich udalosti nebo jinych bezpecnostnichrizik.

Odpovédnost za uplatnéni téchto pozadavkll v ramci pracovnich vztahii uvedenych v této kapitole je
urcena piimym nadfizenym, resp. objednatelem sluzby v piipadé externich pracovnik.

1.1.2.Provérka

Soucasti pfijimaciho fizeni uchazece o zaméstnani (pracovni prilezitost) je proveérka provadéna na
téchto zakladech:

Dostupnost profesnich a osobnich referenci.
Oveéfeni vzdelani a odborné kvalifikace.
Detailngjsiho provéteni (napft. vypis trestnihorejstiiku).

Provérky v tomto smyslu musi byt uplatnény i pro organizace, které se v ramci vyberovych fizeni
uchazeji o zakazky v oblasti IT. Za zatazeni téchto provérek do podminek ticasti ve vybérovém fizeni
je zodpovédny jeho zadavatel.



1.1.3.Podminky vykonu pracovni Cinnosti

Spolecnost smluvné zajistuje souhlas uzivateld s tim, Ze budou dodrzovat bezpecnost informaci
priméfenou rozsahu jejich pristupuk aktiviim Spolecnost. Déje se tak v ramcei uzavirani pracovni
smlouvy,
ktera musi obsahovat tato témata:
*  Ochrana informaci a zachovani ml¢enlivosti.
* Odpovédnost za nakladani s aktivy spojenymi s informaénimi systémy ve Spolecnosti
*  Odpovédnost pii nakladani s osobnimi udaji zpracovavanymi v ramci informacnich systému.
*  Popis kroki nasledujicich pti nedodrZeni bezpecnostnich pozadavkl ze strany uzivatelt.

2. Béhem pracovniho vztahu

Cil: Zajistit, aby si pracovnici, smluvni a tfeti strany byli védomi bezpe¢nostnich hrozeb a problému s
nimi spjatych, svych odpovédnosti a povinnosti a byli pfipraveni podilet se na dodrzovani politiky
bezpecnosti informaci béhem své bézné prace a na snizovani rizika lidské chyby.

Me¢ly by byt jasné definovany odpovédnosti vedoucich pracovnikd, aby se zajistilo dodrZovani

bezpecnosti ze strany jednotliveti béhem doby trvani pracovniho vztahu.

Pracovnici, smluvni a tfeti strany by meéli byt proskoleni v bezpecnostnich postupech a ve spravném
pouzivani prosttedkti pro zpracovani informaci, aby byla minimalizovana bezpe¢nostni rizika. Méla by
byt vytvorena formalizovana pravidla pro disciplinarni fizeni v ptipadé naruseni bezpecnosti.

2.1. Odpovédnosti vedoucich pracovniki

Vedouci pracovnici musi po uzivatelich ve spolecnosti pozadovat dodrzovani bezpec¢nosti v souladu s
platnou bezpecnostni politikou a dal$imi vnitropodnikovymi normami (dale jen VPN). Odpovédnosti
vedoucich pracovnikil je zajistit:

* Dostate¢nou informovanost o rolich a odpovédnostech za bezpec¢nost informaci.

* Seznameni s VPN tykajici se oblasti zpracovani a uzivani dat.

¢ Jednani svych podfizenych v mezich bezpecnostni politiky a navaznych
vnitropodnikovych predpist.

2.2. Povédomi, vzdélavani a skoleni v oblasti bezpecnostiinformaci

V ramci zaskolovaciho programu absolvuji novi pracovnici elektronicky kurz Bezpec¢nost IT. Aby se
jim absolvovéanim tohoto kurzu dostaly do povédomi informace obsazené v BP IT, je tfeba obsah
kurzu pravideln¢ aktualizovat. VSichni pracovnici Spole¢nosti maji povinnost tento  kurz
absolvovat pfi nastupu a nasledné kazdé dvaroky.



Za aktualizaci elektronického kurzu Bezpecnost IT v souladu s obsahem a znénim BP IT odpovida
IT Spolecnosti

2.3. Disciplinarni rizeni

Disciplinarni fizeni musi zajistit korektni a spravedlivé zachdzeni s uzivateli podezielymi z
naru$eni bezpe¢nosti a nesmi byt zahajeno bez ptedchoziho ovéfeni, Ze se opravdu jedna o naruseni
bezpecnosti. V zavaznych ptipadech by mél byt narusitel okamzité zbaven ptistupovych prav a vysad.

3. Ukonceni nebo zména pracovniho vztahu

Cil: Zajistit, aby ukonceni nebo zména pracovniho vztahu zaméstnancti, smluvnich a tietich stran
probéhla fadnym zptisobem.

Me¢ly by byt urCeny jednoznaéné odpovédnosti za fadny pribéh ukonceni pracovniho vztahu
zaméstnanci, smluvnich a tietich stran, za odevzdani pridéleného vybaveni a odejmuti pfistupovych
prav.

Zmeéna odpovédnosti a pracovniho vztahu v ramci organizace by méla probihat jako by se jednalo o
odebrani odpovédnosti nebo ukonceni pracovniho vztahu, tedy tak, jak je popsano v této kapitole. Pti
uzavieni nového pracovniho vztahu by se mélo postupovat tak, jak je popsano v kapitole 1.1.

3.1. Odpovédnosti za ukonceni pracovniho vztahu

Odpovédnosti a povinnosti platné i po ukonéeni pracovniho vztahu musi byt obsazeny jiz
ve smlouvach uzavienych s uzivateli v jejich pfijimacim fizeni.

3.2. Navraceni zaplijéenych predmétu

V rédmci procesu ukonceni pracovniho vztahu musi uzivatelé odevzdat jim svéfené prostfedky
zpracovani dat, dokumentti a vybaveni, jeZ jsou majetkem Sem je fazena veskera vypocetni
technika, mobilni telefon, pfistupovy Cip, ptipadna dokumentace a informace ulozené na datovych
médiich.

V piipadé, Ze uzivatelé maji znalosti dalezité z hlediska provozovani informacnich systému a

tyto informace nejsou dosud zdokumentované, je tieba toto ucinit pied odchodem pracovnika.

3.3. Odebrani pristupovych prav

Pti ukonceni pracovniho vztahu musi byt uzivatelim odejmuta pfistupova prava k informacim a
prostiedktim pro zpracovani informaci. Pfi zmén¢ pracovniho vztahu musi byt odebrana ta prava,
ktera nejsou schvalena jako soucast nove vzniklého pracovniho vztahu.

O zruSeni ¢i zménu pristupovych prav zada nadfizeny pracovnik u IT oddé€leni a to nejlépe
pres helpdesk. 7

V ptipad¢ ukoncéeni pracovniho poméru z diivodu poruseni pracovni kazné a existuje-li nebezpeci
poskozeni zajma Spolecnosti, zaddd nadfizeny pracovnik odebrani piistupovych prav jest¢ pied predanim



vypovédi a to emailem vedoucimu pracovnikovi IT oddéleni.

Zaroven se zruSenim pfistupovych prav musi byt piislusSnymi administratory provedeno zruSeni
uzivatelskych nastaveni, diky nimz by mohly byt provadény automatické akce (pfesmerovani posty,
spusténi uloh apod.).

2. Fyzicka bezpecnost a bezpecnost prostredi

1. Bezpecnost zarizeni

méla byt vénovana také jejich umisténi a likvidaci. Na ochranu proti moZznému ohrozeni nebo
neautorizovanému pfistupu a na ochranu podpirnych prostfedkd, jako napfiklad dodavky elektrické

Cil: Ptedchazet ztraté, poskozeni nebo kompromitaci aktiv a pferuseni ¢innosti organizace.
Zatizeni by méla byt fyzicky chranéna proti bezpecnostnim hrozbam a ptisobeni vnéjsich vliva.

Ochrana zatizeni (vCetné téch, ktera se pouzivaji mimo hlavni lokalitu) je nezbytna jak pro snizeni rizika
neautorizovaného ptistupu k datiim, tak k zajisténi ochrany proti ztraté nebo poskozeni. Pozornost by

energie a struktury kabelovych rozvodi, mohou byt pozadovana zvlastni opatfeni.

1.1. Bezpecnost zarizeni mimo prostory

Zatizeni pro zpracovani dat Spole¢nosti zahrnuji vSechny druhy osobnich pocitacl, mobilnichtelefonl,

nosicl dat a ostatnich zafizeni pouzivanych pro praci mimo prostory Spole¢nosti (kanceléaie a pracovni

prostory), nebo vynasenych mimo normalni pracovni prostory Spolec¢nosti. Pti vynaSeni uvedenych
zafizeni mimo pracovni prostory je potieba dodrzovat nasledujici pravidla:

Mobilnimu zafizeni vyuzivanému uzivatelem mimo objekty musi byt vénovéana zvySena
pozornost z hlediska jeho ochrany (napt. v autech a jinych dopravnich prostredcich a vetejné
pristupnych mistech). V takovém prostiedi nesmi byt pfenosné zafizeni ponechano bez
dohledu. Pokud je to mozné, je nutné zajistit vhodné umisténi napf. do uzamykatelné
skiinky.

Veskeré mobilni zafizeni SpoleCnosti je nezbytné ptenaset v taSkach, pouzdrech a
podobnych a tim jej chranit pfed mechanickymposkozenim.

Uzivatel musi dané zatizeni Spole¢nosti chranit pied silnym elektromagnetickym polem a
dodrzovat dal$i bezpecnostni opatfeni doporuc¢ena vyrobcem.

UZivatel je povinen chranit bezpecnost vSech autentizacnich a autorizacnich informaci tj.
prihlasovacich jmen, hesel a koéda, kterymi je chranén pfistup k ulozenym informacim
Spolecnosti. V piipadé divodné obavy z prozrazeni je uzivatel povinen své heslo ¢i kod
neprodlené zménit.




1.2. Premisténi majetku

Sitové a serverové zatizeni nesmi byt bez pisemného schvaleni IT odd€leni pfemistovano a ani snim,
nesmi byt nijak manipulovano. Pokud ma dojit ke st€hovani je nutné tuto informaci sdélit I'T oddéleni
nejméné 30 dni pfedem a domluvit si nasledny postup pfesunu zatizeni.

Za vynesené technické zafizeni Spolec¢nosti nese po celou dobu odpovédnost piislusny
pracovnik, ktery byl IT oddélenim povéten. O piesunu musi byt pofizen zaznam.

2. Rizeni komunikaci a Fizeni provozu

2.1. Ochrana proti skodlivym programtim a mobilnim kédim

Cil: Chranit integritu programt a dat.

Pro prevenci a detekovani Skodlivych programl a nepovolenych mobilnich koédi jsou vyzadovana
patfi¢na opatieni.

Programy a prostiedky pro zpracovani informaci jsou zranitelné Skodlivymi programy, jako jsou
napiiklad pocitacové viry, sitovi Cervi, trojsti koné a logické bomby. Uzivatelé by meéli byt
upozornovani na nebezpeci neschvalenych a §kodlivych programti.

2.1.1.0patfeni na ochranu proti Skodlivym programtim

Pro uzivatele vyuZzivajici techniku spolecnosti plati pfisny zakaz svévolné instalace, stahovani a
pouzivani neschvaleného programového vybaveni. Veskeré programové vybaveni nad ramec zakladni
instalace (OS, kancelafské aplikace) muze byt nainstalovano pouze po Zzadosti o instalaci
prostiednictvim aplikace

»Helpdesk®. Tuto zadost schvaluje oddéleni IT.

IT oddéleni musi vést prehled pouzitych licenci a v ptipadé schvalené zadosti o instalaci nad licenéni
ramec musi neprodlené objednat dalsi licence v adekvatni rezerve.

Pokud je pozadovana instalace SW, ktery neni ve standardni nabidce, musi byt schvalena instalace
vedoucim IT oddéleni.

Na jednotlivych pracovnich stanicich musi byt aplikovéan antivirovy program v posledni verzi
a nastaven nasledujici reZzim kontrol:

* 1x za mésic obsah lokalnich diskd.

* Pii kazdém stahovani z internetu nebo otevirani pfiloh emailt (kontrola ptichozich dat
z Internetu).

* Kontrola ptiloh elektronické posty.

* Kontrola spousténych a ukladanych soubori v realném case.



V piipad¢ nalezeni Skodlivého programu musi byt antivirovy program nastaven tak, aby se nejdiive
pokusil infikovany soubor vylécit a v pfipadé netspéchu jej nasledné presunul do tzv. karantény.
Vsechny antivirové programy musi byt pravideln¢ aktualizovany v intervalech ne vétsich nez:

* Klientskeé instalace (PC, notebook) 1x za den.
* Servery 1x za den.
Podminkou pro pfistup z pracovni stanice na internet je aktivovany antivirovy program.

Vsichni uzivatelé maji povinnost nahlasit vSechny ,,poplasné spravy* a emaily, které varuji pred
konkrétnim virem a nejsou odeslany z IT oddé€leni prostfednictvim aplikace ,,Helpdesk® anebo
emailem.

2.2. Bezpecnost pri zachazeni s médii

Cil: Pfedchazet neopravnénému prozrazeni, modifikaci, ztrat¢ nebo poskozeni aktiv a preruSeni
¢innosti organizace.

Meédia by méla byt kontrolovéana a fyzicky zabezpecena.

M¢ly by byt stanoveny nalezité provozni postupy tykajici se zabezpeceni dokumentti, pocitacovych
médii (napf. pasky, disky), vstupnich/vystupnich dat a systémové dokumentace pied neopravnénym
prozrazenim, modifikaci, odstranénim nebo poskozenim.

2.2.1.Sprava vyménitelnych pocitacovych médii

Jako vyménitelna média jsou rozuména vSechna pfenosnd média, na ktera lze data ukladat - CD,
DVD, flashdisky, ptenosné disky, atd. Pfi praci s témito médii je nutné dodrzovat nasledujici
zasady:

*  Vsechna média musi byt ukladana v prostedi dle specifikace vyrobce.

* Pokud jsou znovupouzitelnad média vyfazovana, musi byt jejich obsah bezpe¢né vymazan (v
souladu s pravidly dle klasifikace diivérnosti obsazenych dat) jesté pted jejich predanim k
fyzické likvidaci. O odstranéni zaznamu dat a nasledném vyfazeni z provozu musi byt
provadény zdznamy.

* Data, jejichz pozadavek dostupnosti ptesahuje zivotnost médii (dle vyrobce) na kterych
jsou ulozeny, musi byt v€as premisténa na tlozisté splitujici podminku jejich dostupnosti.

Za nakladani s vymeénitelnymi médii nenese Spole¢nost zddnou zodpovédnost a pln¢ za né
zodpovida jejich uzivatel.

2.2.2.Likvidace médii

Nosice dat dale provozné neupotiebitelné musi byt likvidovany s ohledem na klasifikaci
davérnosti ulozenych dat. Pii likvidaci musi byt dodrzena nasledujici opatieni:
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* Bezpecnou likvidaci umoziuje piesna identifikace médii a jejich obsahu. Veskera likvidace
musi byt zaznamenavana.

*  V ptipadé komplikaci pti vy€lenéni ,,diveérnych* dat musi byt pouzita pravidla
pro bezpecny sbér a likvidaci u vSech médii.

* M¢édia musi byt likvidovana prubézné, nejpozdéji pii nahromadéni 10 kusi k likvidaci.

* V pripad¢, ze se pro likvidaci médii vyuziva sluzeb smluvni strany, odpovida vedouciIT
oddéleni za pravidelné kontroly dodrzovani uvedenych pravidel na strané Spolecnost

Za bezpecnou likvidaci ve smyslu tohoto dokumentu zodpovida uzivatel téchto nosici dat.

2.4. Vymeény informaci

Cil: zajistit bezpec¢nost informaci a programi pii jejich vymeén¢ s externimi subjekty.
Vymeéna informaci a programl mezi organizacemi by méla byt zaloZena na formalni politice,
provadéna v souladu s platnymi dohodami a méla by byt ve shodé s platnou legislativou.

Me¢ly by byt stanoveny postupy a normy pro ochranu informaci a jejich nosict pfi peprave.

2.4.1.Postupy pii vyméné informaci a programti

Informace mohou byt ohroZeny diky nedostatku bezpe¢nostniho povédomi, neznalosti pravidel
a postuptl pouzivani odpovidajici techniky. Vyménu informaci Ize rozdélit do dvou kategorii:

a) Interné, kde plati, Ze pracovnici Spole¢nost nesmi:
- VynaSet pienosna zatizeni z prostor Spolecnosti (vyjimka je sluzebninotebook).
- Ukladat firemni informace na soukroma zatizeni.
b) Mezi Spolecnost a externimi subjekty:
Veskeré vymény informaci mezi Spolecnost a externimi subjekty musi byt dodrzeny nasledujici
zasady:
- Data musi byt pii pfenosu nediivéryhodnou siti Sifrovana.
- Pristup k pfenasenym datiim musi byt fizen (napf. username + heslo)Za bezpeéné odesilani,
resp. prijem dat zodpovida odesilatel, resp. piijemce.

2.4.2.Bezpecnost médii pri prepravé

Seznam kuryri opravnénych prepravovat média musi schvalit IT oddéleni. Odpovédnost za
bezpecnost ptepravovanych médii mé odesilatel prostfednictvim pfijatych opatieni.

Opatteni k zajisténi bezpecnosti médii béhem piepravy jsounasledujici:

* Pouzivat se smi jen spolehliva doprava nebo kuryr (dlouhodobé pracujici pracovnici Spolec¢nosti s
praxi v fizeni vozidla, dlouhodobé spolupracujici a diivéryhodna smluvni strana s vyhovujici
bezpecnostni politikou prepravy apod.).

* Obal musi médium dostatecné chranit proti fyzickému poskozeni (horko, vlhko,
elektromagnetické pole atd.) a musi odpovidat specifikacim vyrobce médii.

* U davérnych médii musi byt aplikovana zvlastni opatfeni (uzamykatelné prepravni skiiiky,
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osobni dorucovani, baleni odolné proti vniknuti nebo umoznujici odhalit jakykoliv pokus o
pristup, ).

2.4.3.Elektronické zasilani zprav

Pro elektronickou komunikaci plati:

Komunikace elektronickou postou (,,email) je povolena pouze pro tcely spojené s
¢innosti spole¢nosti.

Textovy obsah a piilohy mohou byt diivérné a mohou byt chranény pravnimi piedpisy.
(napft.: Obchodni tajemstvi)

Pokud je do emailu vkladan podpis, musi byt nastaven podle zavazné podoby.

Pred odesilanim zpravy musi byt zajisténo spravné adresovani emailu.

Vesker¢ zpravy zasilané emailem jsou chapany jako sluzebni a proto mohou byt monitorovany.

Pokud se pii zpracovani zprav z monitoringu zjisti, Ze se jedna o soukromou korespondenci, musi byt
dal§i zpracovani dané zpravy zastaveno. Obecné musi byt veSkerd komunikace chranéna proti

neopravnénému piistupu, modifikaci nebo odmitnuti sluzby. Za bezpecnost elektronické komunikace
odpovida odesilatel.

2.5. Monitorovani

Cil: Detekovat neopravnéné zpracovani informaci. Systémy by mély byt monitorovany a
bezpecnostni udalosti zaznamendvany. Pro zajisténi vcasné identifikace problémi informacnich
systémul by mél byt pouzivan operatorsky denik a zaznamy piedchozich selhéni.

Vesker¢ aktivity souvisejici s monitorovanim a zaznamenavanim udalosti by mély byt v souladu
s relevantnimi zakonnymi pozadavky.

Monitorovani systému umozinuje kontrolovani ti€innosti pfijatych opatfeni a ovéteni souladu s modelem
politiky fizeni pfistupu.

2.5.1.Zaznamenavani udalosti

Pro monitorovani fizeni piistupu a vSech bezpecnostné dilezitych stavi/Cinnosti musi byt pofizovany
auditni zaznamy. Tyto zdznamy jsou vyuzivany pfi vySetfovani bezpeCnostnich incidentl. Dobu
uchovani auditnich zaznamu stanovi vedouci oddélent IT.

Za porizovani a archivaci téchto dat odpovida vedouci pracovnik tvaru spravujiciho dany systém/sit/
aplikaci. Pokud je to technicky mozné, systémovi administratofi nesmi mit moznost tyto zdznamy
modifikovat/mazat a nebo deaktivovat vytvareni zdznamd.

Standardni auditni zaznamy (pokud je to mozné) musi obsahovat:

* Identifikatory uzivateli (ID).
* Datum, cas a popis kli¢ovych udalosti (pfihlaseni, odhlaseni,atd.).
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Identifikator mista z né¢hoz byl zasah veden (PC, NTB, atd.).

Zaznam o uspesnych a odmitnutych pokusech o piistup ksystému.

Zaznam o uspesnych a odmitnutych pokusech o pfistup k datim azdrojim.
Zmeény konfigurace systému.

Pouziti systémovych aplikaci a utilit.

Soubory, ke kterym bylo pfistupovano a typ pristupu.

Site, ke kterym bylo ptistupovano a pouzité protokoly.

Alarmy vyvolané systémy pro kontrolu pfistupu.

Aktivaci a deaktivaci ochrannych systéma jako jsou antivirové systémy a systémy
detekce prinikd.

2.5.2.Monitorovani pouzivani systému

Uroveil monitorovani stanovuje vedouci oddéleni IT, pficemz musi vychazet z hodnoceni rizik. Obecné

se musi monitorovat:

Ptihlaseni a odhlaseni do/zaplikace/systému/site.

Neautorizovany pfistup (vcetn¢ informaci jako uzivatelské ID, datum a ¢as klicové

udalosti, druh udalosti, soubory dat, ke kterym bylo pfistupovano, pouzité programy/

nastroje, ..).

Privilegované operace (pouziti privilegovanych uctii (root, administrator apod.), spusténia
ukonceni systému, pfipojeni a odpojeni vstupné/vystupnich zatizeni, .. ).

Pokusy o neopravnény pfistup (netispésné/odmitnuté aktivity uzivateldi, neuspeésné/ odmitnuté
pokusy o pfistup, naruseni pristupové politiky a upozornéni od sitovych bran, proxy a firewallt,
varovani od IDS/IPS, ..).

Systémova varovani nebo chyby (zpravy nebo varovani z konzole, vyjimky v
systémovych zaznamech, alarmy spravy sité, alarmy spusténé systémy pro kontrolu
pristupu, .. ).

Zmeény/pokusy o zménu bezpecnostnich opatfeni a nastaveni bezpecnostisystému.

Vystupy monitorovani musi byt pravidelné kontrolovany. Za kontrolni ¢innost odpovida vedouci
oddéleni IT.

2.5.3.Zaznam selhani

U vSech systémt, které to umoziuji, musi byt aktivovano zaznamenavani selhani/poruch. Rozsah
zaznamenavani musi byt stanoven na zakladé hodnoceni rizik a schvalen IT oddélenim. Zjisti-li

uzivatel, Ze programové vybaveni funguje chybné, musi tuto chybu oznamit prostfednictvim
aplikace
»Helpdesk®.

Reseni problému se poté #idi pravidly Helpdesku, ktery nese odpovédnost za zaznamenani problému
a prub¢hu jeho feseni.
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3. Rizeni pfistupu

3.1. Pozadavky na fizeni pristupu

Cil: Ridit piistup k informacim.

Ptistup k informacim, prostfedkiim pro zpracovani informaci a procestim organizace by mé¢l byt fizen
na zakladé provoznich a bezpec¢nostnich pozadavk.

V tivahu by se méla brat pravidla organizace pro §ifeni informaci a pravidla, podle nichz
probiha schvalovani.

3.1.1.Politika fizeni pristupu

Rizeni piistupu se obecné odehrava na urovni piistupu k datiim, nebo k systémiim, sitim,
aplikacim, funkcim aplikaci a funkcim aplikaci. Ptistup k informaénim systémim, aplikacim,
sitim a datim

Spolec¢nosti musi vychazet z definovanych provoznich a bezpecnostnich roli, na zakladé
nichz uzivatel k datim pfistupuje. Popis roli a jejich opravnéni musi byt obsazen v
dokumentaci k

aplikaci/systému.

Za pridélena prava u svych podtizenych odpovidaji pfislusni vedouci pracovnici.

Vlastnik dat musi s ohledem na bezpecnostni pozadavky jednotlivych aplikaci jasné stanovit
pro uzivatele resp. skupinu uzivatelli seznam informaci a procest, ke kterym maji povolen
pristup a jaka Uroven opravnéni je uzivateli pfidélena. Pfi stanovovani pfistupu je nutné
uplatiovat pravidla ,,nejmensiho nutného opravnéni a ,,v§echno, co neni vyslovné€ povoleno,
je zakazano®“. Dale je nutné striktné reflektovat pozadavky vyplyvajici z klasifikace

informacnich aktiv, ke kterym ma pracovnik Spole¢nosti ziskat ptistupova opravnéni.

Standardnim procesem je pfifazeni roli, jejichZ prava schvalil vlastnik dat. Ptifazeni do role provadi
piimy nadfizeny uzivatele. Pokud role neexistuje, musi byt vytvofena, nebo musi byt pfistup schvélen
vlastnikem dat. Souhlas vlastnika s takovymto pristupem musi byt zadokumentovan.

Pro bézné kategorie Cinnosti musi vedouci pracovnici prosazovat vyuzivani standardizovanych
pristupovych profild, t.j. pokud pro roli konkrétniho uzivatele je dostacujici jiz existujici profil, musi
mu tento profil byt pfidélen. Pokud neni ani jeden z jiz existujicich profilt vyhovujici pro ¢innost daného
uzivatele, jeho pfimy nadfizeny musi specifikovat veSkeré dodate¢né pozadavky nad ramec
standardniho profilu. Tyto pozadavky nasledné pfeda prostfednictvim aplikace Helpdesk na oddéleni
IT. Vedouci tohoto oddéleni po schvaleni daného ptistupu preda zadost k vytizeni konkrétnimu spravei.

Provozni pozadavky pro pfistup, t.j. mista a zatizeni, ze kterych maji uzivatelé ptistup k informac¢nim
systémiim, aplikacim, sitim a datiim Spolec¢nosti, jim sdéli jejich pfimy nadtizeny, piipadné pracovnici
oddéleni IT.

Vedouci pracovnici utvarit spravujicich pfistupy maji odpovédnost za konzistenci pfistupli v jejich

sprave.
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V stanovenych intervalech (standardné¢ 1x za 6 mésici u béznych Gcth a Ix za 2 meésice u
privilegovanych uctl) musi vedouci pracovnici provést kontrolu a naslednou aktualizaci ptidélenych
ptistupovych prav.

3.2. Rizeni pFistupl uzivateld

Cil: Zajistit opravnény piistup uzivateld a predchazet neopravnénému ptistupu k

informacnim systémum.

M¢ly by existovat formalni postupy pro pridélovani uzivatelskych prav k informa¢nim systémim a
sluzbam.

1.1.1.1 Postupy by mély pokryvat vSechny faze Zivotniho cyklu ptistupu uzivatele, od prvotni
registrace nového uzivatele az po konecné zruSeni registrace uzivatele, ktery
pfistup k informacnim systémlim a sluzbam jiz dale nepotiebuje. V piipad¢ nutnosti
by méla byt vénovana zvlastni pozornost potiebé tidit pridélovani privilegovanych

ptistupovych opravnéni, kterd umoznuji uzivateliim piekonat kontroly v systému.

4.2.1 Registrace uZivatele

Registrace uzivatele spociva ve vytvoreni identifikatoru uZivatele (ID) a zalozeni

zakladnich ptistupovych ucti do IS.

Pro kazdého uzivatele musi existovat unikatni identifikator — pfistupovy ucet (ptihlasovaci
jméno a heslo) a pokud je to mozné, musi byt aktivovan audit vSech ukont definovanych

pozadavky na monitoring.

Pfistup k dal§im informacnim systémiim a sluzbdm je mozny pouze na zaklad¢ schvalené
zadosti ptimého nadiizeného (resp. odpovédné osoby oddéleni IT) a pokud je to mozné, musi
byt vazan ucet daného uzivatele. Ptistup je ptfidélovan v rdmci uzivatelské role, ktera je v

aplikaci definovéna.

Pokud stanovené role neumozni vykon pracovni funkce, je mozné Zadat o individualné
nastaveny pristup do IS. Zadost s uvedenim prav, ktera uzivatel potiebuje zptistupnit, v tomto

ptipadé schvaluje piimy vedouci a vlastnik dat daného systému/aplikace.

Pfi nastupu pracovnika ¢i zméné jeho pracovnich €innosti je mu pfimym nadfizenym ptfedan
piehled vSech ptidé€lenych piistupi. Uzivatel v t€ souvislosti podepiSe prohlaSeni, Ze rozumi

jejich rozsahu. Po jednom vyhotoveni podepsaného prohlaseni obdrzi uzivatel i jeho nadfizeny.

Uzivatel se nesmi pokousSet o ptistup do systémi/aplikaci, které jsou nad ramec tohoto

seznamu. Takovy ¢in mlze byt chapan jako naruseni pracovni kdzné€ zv1ast’ hrubym zptisobem.
Datum vytvofeni, zmény nebo zruSeni pfistupu, jméno uZivatele a typ pfistupu musi
administrator spravujici z hlediska pfistupti dany systém/aplikaci evidovat. Pfi zméné potieb
pfistupu uZzivatele (napf. zména pracovniho zafazeni) musi jeho pfimy nadfizeny coby zadatel

nahlasit novou potiebnou uroven piistupu a den jeho Gc¢innosti v aplikaci Helpdesk.

oy . vl < . ‘i 1y P
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skuteCnosti informovat prislusSny nadiizeny uzivatele prostfednictvim aplikace Helpdesk.
Administrator na zékladé této informace musi ve lhité vyplyvajici z pfislusné normy danému

uzivateli odebrat pfistupova prava a tuto skutecnost zaznamenat.

Po ukonceni pouzivani IS uzivatelem se Ucty (se statusem Disable) nesmi ze systému

odstranit, ani pfifadit jinému uzivateli po dobu 5 let.

1.  Rizeni privilegovaného pfistupu

Privilegiem se rozumi pfistup ke specidlni funkci nebo prosttedku umoziujicimu piekonat
systémové i aplikacni kontroly (naptiklad prevzeti vlastnictvi, pfimy a neomezeny piistup k
informacim/datim).

Administrator IS (OS, DB, aplikace, sluzby, ...) musi vést evidenci vSech ptidélenych privilegii
pro dany IS.

Pridéleni privilegia musi pfipad od ptipadu schvalit na navrh provozovatele vlastnik dat a to

pouze v pripadech, kdy je to z provoznich ¢i bezpecnostnich divoda nutné. Privilegia nesmi

byt poskytnuta dokud neni jejich ptidéleni schvéleno vlastnikem.

Pokud je to mozné, musi byt privilegium poskytnuto takovému uctu (ID), ktery neni

soucasné vyuzivan pro béznou praci uzivatele.

2.  Sprava uzivatelskych hesel
U vSech generovanych hesel (i doCasnych) je nutné dbat na jejich bezpecnost a

integritu. Uzivatel musi prvotni heslo neprodlené¢ zménit.

Nova, docasna nebo ndhradni hesla mohou byt uzivateli pfedana pouze po jeho jednoznacné
identifikaci — napt. telefonicky prostfednictvim ptimého nadtizeného nebo jeho asistentkou.

Pokud je nutné ukladani hesel v pocitaci, musi byt tato skute¢nost oSetfena nastavenim systému

provozovatelem s vyuzitim Sifrovacich technik.

Prednastavend hesla (napf. vyrobcem) musi byt ihned po instalaci zménéna a nevyuzivané

ucty musi byt ihned po instalaci zablokovany.

Pro ptihlaseni se do systému/aplikace (minimdln€ na urovni ptfihlasovaci jméno + heslo)

je pripusténa i forma autentizace pomoci HW autentizacnich prosttedki (tokeny, .. ).
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2. Odpovédnosti uzivatell

Cil: Pfedchazet neopravnénému uzivatelskému piistupu, prozrazeni nebo kradezi informaci a prostredki
pro zpracovani informaci.

Pro G¢inné zabezpeceni je nezbytna spoluprace opravnénych uzivateld.

Uzivatelé by si méli byt védomi odpovédnosti za dodrzovani uc¢innych opatieni kontroly

ptistupu, zejména s ohledem na pouzivani hesel, a bezpecnosti jim ptidélenych prostredki.

Pro snizeni rizika neopravnéného piistupu (nebo poskozeni) k dokumentiim, médiim a prostiedkiim pro
zachovani informaci, by méla byt zavedena zasada prazdného stolu a prazdné obrazovky monitoru.

2.1. Pouzivani hesel

Pokud je to mozné, musi byt aplikace/systémy IT nastaveny tak, aby sami pozadovaly kvalitu
hesla charakterizovanou nize uvedenymi pravidly. V ptipadech kdy to neni mozné zajistit, musi
uzivatel pti vybéru a sestavovani hesel dodrzovat nasledujici pravidla:

* Minimalni délka hesla je 8 znakd.

* Heslo musi byt sestaveno jako kombinace Cislic a pismen (méla by byt pouzita mala i velka
pismena).

* Jako heslo je zakazano pouzivat prazdny text, opakujici se jedno pismeno nebo Cislice,
ptihlaSovaci jméno, pfijmeni nebo kiestni jméno v jakékoliv podobé, jméno partnera, déti
nebo lehce zjistitelné osobni udaje, (rodné Ccislo, telefonni &islo, registraéni znacka
automobilu, ulice bydlisté atd.), ¢i bézna slova nachazejici se vslovnicich.

* Heslo se nesmi opakovat diive nez po jeho patézmeéné.

* Platnost hesla by neméla piesahovat dobu 3 mésictl, u privilegovanych uétt 1 mésic. Pokud neni
IS nastaven tak, aby uvedenou dobu expirace sam vynucoval, je uzivatel povinen v téchto
intervalech hesla ménit sam.

* Pokud uzivatel pouziva n¢kolik riznych systémi/sluzeb/aplikaci a potfebuje vice hesel, muze
pro vSechny pouzivat jedno silné heslo pouze v piipadé€, Ze spliuje vSechny vyse uvedené
pozadavky.

* Heslo si uzivatel musi pamatovat, nesmi ho sdélovat jinym osobam.

2.2. Neobsluhovana uzivatelska zarizeni
Vsechna IT zafizeni umisténd v prostorach s pfistupem dalSich osob musi byt chranéna pred

neautorizovanym piistupem. V dobé kdy PC ¢i NTB uzivatel nepouZziva, musi byt aktivovan
bezpecnostni mechanizmus (uzamceni klavesnice, spusténi spofice obrazovky s heslem a pod.).
Pti ukonceni spojeni se systémem/aplikaci se uZivatel musi pfedepsanym zpiisobem

korektné odhlésit.

Pii ukonceni prace (odjezd na jiné pracovisté, odchod domt apod.) musi uzivatel ukoncit
vSechna spojeni k systémtim/aplikacim a pokud pocita¢ nevypind, musi aktivovat bezpecnostni
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mechanizmus.

Za splnéni vySe uvedenych pozadavkil se povazuje vyuziti spofice obrazovky
opatfeného heslem spousténého automaticky po 10 minutach ne¢innosti.

Za dodrzovani téchto pravidel odpovida kazdy uZivatel daného zatizeni, které mu
bylo ptidéleno pro vykon pracovnich ¢innosti.

4.3.3 Zasada prazdného stolu a prazdné obrazovky monitoru
Pracovni dokumenty a materidly nesmi byt ponechany volné bez dozoru. V ptipad¢ ze se

praveé nepouzivaji (zejména je-1i kancelar prazdnd), musi byt ulozeny v uzamykatelné skiini.

Vsichni uzivatel€ jsou povinni zajistit, aby monitory jejich pocitact v dob¢, kdy

nejsou pouzivany, byly prazdné (nezobrazovaly Zadné informace).

3. Rizeni pfistupu k siti

Cil: Pfedchazet neautorizovanému pfistupu k sitovym sluzbam.
Ptistup k internim i externim sluzbam by mél byt fizen.

Je to nezbytné pro zajisténi toho, aby uzivatelé majici pfistup k sitim nebo sitovym
sluzbam neohrozovali bezpecnost téchto sluzeb. K tomu je potieba:

a/ vhodné rozhrani sité organizace se sitémi jinych organizaci nebo vefejnymi sitémi.
b/ odpovidajici autentiza¢ni mechanizmus pro uZzivatele a zafizeni.

¢/ tizeni pristupu uzivatelti k informa¢nim sluzbam.

3.1. Politika uzivani sitovych sluzeb
Uzivatelé smi vyuZzivat pfimy piistup pouze k tém sitovym sluzbadm, resp. segmentlim sité
spolecnosti, které jsou pro jejich plnéni pracovnich povinnosti nezbytné. O svych opravnénich

pfistupu k sitim a sluzbam je uzivatel informovan svym nadfizenym.

Odpovédnost za vyuZiti kontrolnich prostfedkl na monitorovani ptistupl do siti nese pracovnik
oddéleni IT, ktery odpovida za spravu sitovych sluzeb. Za ochranu vnitini sité Spolecnosti a

jeji vymezeni od vetejnych siti odpovida vedouci IT oddéleni.

Pocitace (PC i notebooky) se musi pfipojovat do sité Spolecnosti pouze prostiednictvim dodaného
a schvaleného hardware. Uzivatel nesmi pouzivat cizi nebo soukromé modemy, piistupové body

apod.

Konkrétni nastaveni pfistuptl a urovné logovani sluzeb je v kompetenci ptisluSnych

provozovatel systému/aplikaci, pfi¢emz musi spliiovat standardni pozadavky uvedené v
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5. Mobilni vypocetni prostredky a prace na dalku

Cil: Zajistit bezpecnost informaci pti pouziti mobilni vypocetni techniky a pii vyuziti prostredki
pro praci na dalku.

Pozadovana ochrana by méla odpovidat rizikovosti téchto specifickych zpisobl préace. Pii
pouziti mobilnich vypocetnich prostiedki by mélo byt zvazeno riziko prace v nechranéném
prostfedi a méla by byt zajisténa vhodnd ochrana. V piipad¢ prace na dalku by meéla byt
zavedena ochrana na mist¢ vykonu prace a mély by byt zajiStény vhodné podminky pro tento

zpusob prace.

5.1. Mobilni vypocetni prostredky a sdélovaci technika

Mobilni zatizeni (notebook, mobilni telefon apod.) jsou vydavana uzivatelim na zaklad¢ zadosti
prislusného nadtizeného pracovnika...............ccooiiiiiiiiiiii i Prevzeti tohoto zafizeni
uzivatel potvrdi svym podpisem.

Za bezpecnost mobilniho zafizeni odpovida uzivatel, kterému bylo zafizeni svéfeno k pouzivani. Toto
zafizeni smi byt pouzivano jen za ucelem, za kterym bylo uzivateli pfidéleno. Kradez nebo ztratu
takového zafizeni musi uzivatel neprodlené hlasit prosttednictvim aplikace Helpdesk a musi dojit k
zablokovani pfistupovych kanald, jako napt. VPNKky.

ZvySena pozornost musi byt uzivatelem takového zafizeni vénovana jeho ochrané v nechranénych
prostorach mimo Spolec¢nost, napt. v autech a jinych dopravnich prostfedcich, hotelich, konferen¢nich
a zasedacich mistnostech apod. V takto rizikovych prostiedich nesmi byt pfenosny pocita¢ ponechavan
bez dohledu. Uzivatel je povinen zabranit odpozorovani v§ech autentizacnich a autoriza¢nich informaci
— ptihlasovacich jmen a hesel, kterymi je chranén pfistup neautorizovanych osob k

uloZzenym informacim.

Pfipojeni pienosného pocitace do jinych (neproveéfenych) nez podnikovych siti Spolecnosti je mozné za
podminky instalace personalniho firewallu na PC.

Duivérné informace uchovavané v souborech aplikaci typu MS Word, MS Excel apod. musi byt na
mobilnich zafizenich chranény Sifrovanim na trovni HDD.

Uzivatel prenosného zafizeni je povinen zajistit bezpecné odstranéni diveérnych dat, které jiz nevyuziva
jejich vymazanim — soubory nesmi byt ponechany v ,.kosi“. Pracovni soubory je uzivatel povinen
zalohovat (alespon 1x za tyden) do sdilené sitové slozky, pfipadné na vyhrazena archivni zafizeni a
média Spolecnosti.

5.2. Prace na dalku

Pro praci na dalku (mimo prostory Spolecnosti) je nutny piistup pies VPNku. Nastaveni/instalace VPNKky je
zavislé na splnéni odpovidajicich bezpecnostnich pozadavki NTB/PC (posledni aktualizace Windows /jiny
operacni systém, aktualni antivirové definice.)
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Za dodrzeni vSech podminek prace z domova odpovida uzivatel.

2. Nakup, vyvoj a udrzba informacniho systému

1. Kryptograficka opatreni

Cil: Ochranit divérnost, autenti¢nost nebo integritu informaci s pomoci kryptografickych prostredk.

Meéla by byt vytvotena pravidla pro pouziti kryptografickych opatieni. K podpote pouzivani
kryptografickych technik by mél v organizaci existovat systém jejich spravy.

1.1. Politika pro pouziti kryptografickych opatreni

Kryptograficka opatfeni se standardné pouzivaji k ochrané diivérnych informacnich aktiv a to i
na mobilnich pocitac¢ovych/komunikacnich zatizenich, pokud je to technicky mozné.

Jejich vyuziti je vhodné i pii aktivitach, u kterych je nutné dosahnout vysoky stupen
divérnosti, integrity/autenticnosti nebo nepopiratelnosti.

Kazdé pouziti kryptografickych prostfedki/metod musi byt schvaleno vedouci oddéleni IT.
Za bezpecnost privatnich klict a kli¢d pro symetrické Sifrovani maji odpovédnost jejich uzivatelé.
1.2. Sprava klica
* Pro klice, které se pouzivaji v ramci Spolecnosti plati:
*  Vsechny klice musi byt chranény pred modifikaci, znicenim aprozrazenim.
* Prostfedky pro generovani, ukladani a archivaci klict musi byt zabezpeceny fyzickou
ochranou (v zabezpecené zon€, na zabezpeceném PC apod.).

* Minimalni akceptovatelna délka kli¢e pro asymetrické Sifrovani je 1024 bitil, prosymetrické
Sifrovani 128 bitd.

Za pouziti kli¢i z externich CA odpovidaji jednotlivi uzivatelg.

6. Zvladani bezpecnostnich udalosti

6.1. Hlaseni bezpecnostnich udalosti a slabin

Cil: Zajistit nahlaseni bezpecnostnich udalosti a slabin ve vztahu k informacnimu systému zptsobem,
ktery umozni v€asné zahajeni kroka vedoucich k napravé.

Meély by byt ustaveny formalni postupy pro hlaseni bezpecnostnich udalosti a pro zvySovani stupné
jejich dulezitosti. VSichni zaméstnanci, smluvni strany a uZzivatelé tietich stran by méli znat postupy
hlaSeni riznych typid udalosti a slabin, které¢ mohou mit dopad na bezpecnost aktiv organizace. Zjisténé
bezpecnostni udalosti a slabiny by méli pracovnici ihned hlésit na ur¢ené misto.

S
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6.1.1.HIaseni bezpecnostnich udalosti

VSsichni uzivatelé maji povinnost neodkladné ohlésit zjisténou bezpecnostni udalost. Jakékoli chybné,
nebo jiné neobvyklé chovani systému muze byt piiznakem pokusu o naruSeni nebo utoku na
bezpecnost a mélo by tedy byt nahlaseno jako bezpecnostni udélost.

Prvotni informaci o této udalosti preda uzivatel oddéleni IT.

Priklady bezpecnostnich udalosti a incidenti:

*  Ztrata prostiedkii nebo vybaveni.

*  Chybné fungovani nebo pietizeni systému (chovani odlisné od popisu vdokumentaci).

* Lidské chyby.

* Nesoulad s politikami nebo smérnicemi.

* Chybné fungovani technického a programového vybaveni (chovani odlisné od popisu
v dokumentaci).

* Neautorizovany pristup nebo jeho pokus do IS nebo kdatim.

6.1.2 HIaseni bezpecnostnich slabin
Bezpecnostni slabinou se rozumi takové chovani systému IT, které dovoli obejit pfijaté bezpecnostni
nastaveni. VSichni uzivatelé maji povinnost neprodlené ohlasit jakakoliv zjisténa nebo mozna

podezieni na bezpecnostni slabiny v systémech nebo sluzbach. Neopravnéné testovani bezpecnostnich
slabin bude kvalifikovano jako snaha o zneuziti systému.

1. Soulad s pozadavky

1.1. Soulad s pravnimi normami

Cil: Vyvarovat se poruseni norem trestniho nebo obcanského prava, zadkonnych nebo smluvnich
povinnosti a bezpe¢nostnich pozadavka.

Navrh, provoz a pouZzivani informacnich systémi mutze byt predmétem zakonnych, podzdkonnych
nebo smluvnich bezpecnostnich pozadavkd.

Specifické pozadavky vyplyvajici ze zdkona by mély byt konzultovany s pravnimi poradci organizace
nebo jinymi kvalifikovanymi pravniky. Legislativni pozadavky na informace vzniklé v jedné zemi a
prenasené do jiné zemé jsou rizné a meéni se podle jednotlivych zemi.

1.1.1.0chrana osobnich udajl a soukromi

Veskeré osobni informace o pracovnicich Spolecnosti (véetn€ tidaji z zivotopist uchazecii o praci ve
Spolecnosti) mohou byt zpfistupnény pouze opravnénym osobam.

VSichni pracovnici Spolecnosti a smluvni strany jsou povinni chranit tato data pfed neautorizovanym
pristupem a prozrazenim.

1.1.2.Prevence zneuziti prostredkt pro zpracovaniinformaci

Piistup k IS nebo datiim je fizen na tirovni udéleBych ptistupovych opravnéni. Jiné
neautorizované pristupy véetné pokusii o né nejsou dovoleny.



Neautorizovanym uZzivatelim je zakazano pouZzivat nastroje, s jejichz pomoci je mozné provést
pokusy o piekonani bezpe¢nostnich mechanismii (napt. programy pro odhaleni hesel, sledovani sit¢,
nastroje pro auditovani a pod.).

Uzivani vypocetni techniky je povoleno pouze pro vykon pracovnich ¢innosti.

Poruseni vyse uvedenych pravidel uzivatelem mize byt hodnoceno jako zavazny
bezpecnostni incident a zdvazné poruseni pracovni kazné.

2. Soulad s bezpecnostnimi politikami, normami a technicka shoda

Cil: Zajistit shodu systémi s bezpecnostnimi politikami organizace a normami.
Bezpecnost informaénich systémi by méla byt pravideln¢ prezkoumavana.

Tato prezkoumani by méla byt provadéna proti piislusSnym bezpecnostnim politikdm. Jednotlivé
technické platformy a informacni systémy by mély byt auditovany, zda odpovidaji relevantnim
bezpecnostnim normam a opatfenim.

2.1. Shoda s bezpecnostnimi politikami a normami

Vedouci pracovnici jsou povinni v rozsahu své odpoveédnosti:

*  Zajistit, aby v jimi fizenych oddéleni byly pozadavky bezpecnostni politiky zavedeny a spravné
provadény.
* Pravideln¢ kontrolovat dodrzovani téchto pozadavki.

Pokud bude v ramci kontroly zjiSténo, ze stanovené pracovni postupy vedou k nedodrzovani
bezpecnostnich pozadavkl, musi odpovidajici vedouci pracovnici tuto skuteénost neprodlené hlasit
prostiednictvim aplikace Helpdesk. Na zéklad¢ tohoto hlaseni bude feSeno napravné opatfeni.

V ramci své ¢innosti oddéleni IT vytvari a dale aktualizuje plan kontrol dodrzovani zasad bezpe¢nostni
politiky ve spolecnosti. Periodicita provétovani jednotlivych okruhti uvedenych v tomto dokumentu je
zéavisla na hodnoceni jejich zdvaznosti.
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